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Schutz vor Computer- und Internetkriminalitat

Sicher im Internet - 10 Tipps wie Ich mich vor Gefahren schiitzen kann!

Schutz des PC
Investieren Sie in eine gute Sicherheitsausstattung fur Ihren Computer
—  — z.B. Anti-Viren-Programm, Firewall.

E_-Mails und Chat
Offnen Sie nur E-Mails, die von vertrauenswiirdigen Absendern stammen.

_— Offnen Sie im Chatverlauf keine E-Mail-Anhdnge und Links von Unbekannten.
~ - Software
'% Achten Sie darauf, welche Software oder Zusatzprogramme (,,Plug-Ins”) Sie ins-
tallieren. Eine Gefahr sind Schadprogramme z.B.: Gratis-Downloads oder Raubko-

pien von dubiosen Anbietern.

»\\ Tauschborse
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Wer im Internet mit Unbekannten Dateien tauscht, riskiert eine Infektion seines
PCs mit Schadprogrammen.

Online-Shopping
Setzen Sie auf ein gesundes Misstrauen, besonders bei sehr giinstigen Angeboten.
Impressum und Bewertungen lassen auf einen seriosen Anbieter schlieflen

= Bezahlen im Web
@ Allgemeine Vorsicht ist geboten, besonders bei Vorauszahlung. Zahlungen konnen
| per Lastschrift, Kreditkarte oder Rechnung erfolgen.

—\ Online- Banking
. - Rufen Sie die Homepage der Bank immer tber die offizielle Homepage (nicht tber
(cm Links) auf und verwenden Sie bei Uberweisungen ein zweites Gerit fiir die Trans-
aktionsnummer (TANSs).
Private Infos, Fotos und Passworter
gehen Sie sehr sparsam mit dem Verbreiten ihrer personlichen Daten und Fotos
um.

Angebote als Waren - und Finanzagenten
Angebote im Internet oder per E-Mail als Waren- oder Geldvermittler zu arbeiten,
sind meistens illegal und konsequent abzulehnen.
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Ny Apps und Abofalle

~Q— Seien Sie sich bewusst, dass Apps Kosten verursachen sowie sensible Nutzer-
re N

daten Ubertragen konnen, installieren Sie daher nur Apps uber die offiziellen App-
Shop und schranken Sie die Zugriffsrechte ein
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